
Comment sont commises les fraudes sur internet ?

De nos jours, vous êtes nombreux à surfer sur le « net ».
De votre domicile, de votre boulot ou via une borne gratuite, plus rien ne vous échappe sur la vie de
votre voisin de palier grâce à Facebook, sur les dernières nouvelles de tata Aline qui vit maintenant au
Canada grâce à Hotmail, ou sur la reproduction des huîtres marines de Marennes Oléron grâce à votre
abonnement à leur newsletter.

Soit, depuis l'apparition d'internet, votre vie tourne autour de trois lettres « WWW ». Loin de moi
l’idée de vous faire devenir parano, mais les escrocs, eux aussi, ont trouvé dans ce formidable terrain
de jeux de nouvelles manières de soutirer facilement et rapidement votre argent. Soyez donc toujours
attentif.

Actuellement, il est difficile d'échapper à la multitude de SPAM(1) qui sont envoyés dans nos boîtes
mail. Entre les messages publicitaires nous vantant les mérites de la toute nouvelle pilule nous
permettant de retrouver cet amour perdu ou de ce medium Hindou qui nous certifie sur la tête de
Shiva la repousse de nos cheveux, ou peut-être l’inverse, se trouvent souvent des mails – en anglais ou
dans un français de première primaire – qui ont comme sujets les loteries, la succession d'un chef
d'Etat africain, de l'aide par des transactions financières, des investissements exotiques ou autres.

Les escrocs sont très créatifs et cherchent toujours de nouvelles manières de nous soutirer de l'argent ;
non je vous l’assure, gagner au loto sans y avoir joué, ce n’est pas possible. Le meilleur conseil :
IGNOREZ CES MAILS ET EFFACEZ-LES SANS ATTENDRE.

Têtu comme vous êtes, vous ferez peut-être fi de mes sages paroles et vous déciderez de répondre à ce
mail vous annonçant que vous avez gagné la superbe cagnotte de plusieurs millions de dollars. Pour
recevoir l'argent, vous devrez d'abord payer toutes sortes de frais : frais administratifs, frais de notaire,
frais de banque, etc... Pour, au final, ne pas voir la moindre couleur de cette fameuse cagnotte. Ou
bien la veuve d'un défunt chef d'Etat africain qui vous écrit personnellement – quel honneur ! – pour
vous demander de l'aide pour transférer L'HERITAGE  qu'elle a reçu de son mari hors du pays par
des voies détournées. La seule chose que vous devez faire est simplement d'avancer quelques menus
dollars et plus tard, vous recevrez un pourcentage garanti du montant total qui se chiffre naturellement
en millions. Une fois de plus, rien de vrai, que pensez-vous, en Afrique aussi on connaît les îles
Caïman.

Il existe moult et moult variantes de cette forme d'escroquerie, mais le principe de base reste le
même : vous prendre votre pognon pour récolter par la suite une somme d'argent promise. Les escrocs
font souvent usage de documents ayant l'air vrais (de notaire, banques, passeport, ...) qu'ils vous
enverront par mail. Ceux-ci sont des faux !

Nombre de ces mails émanent aussi soi-disant de votre BANQUE, qui vous contacte parce qu'il y a
des problèmes avec leur système de paiement sur internet, ou parce que vos données doivent être
mises à jour. Pour ce faire, vous devez cliquer sur un lien dans le mail, et celui-ci semble vous mener
vers la page de votre banque où on vous demande toutes sortes de données personnelles. Cette
technique est appelée « phishing ». Votre banque ne vous contactera JAMAIS  par mail pour vous
demander vos données personnelles !

Fréquemment, il y a aussi les escroqueries via les SITES DE PETITES ANNONCES, ah mes petits
chouchous, ceux-là, tels que Ebay, Autoscout24, 2ememain, etc... Mais en respectant quelques règles
de base et en faisant preuve d'une bonne dose de bon sens, faire des achats sur internet ne doit pas
vous effrayer.



Les escrocs jouent aussi de plus en plus souvent avec vos SENTIMENTS  dans leur tentative de vous
soutirer honteusement votre argent.

- Vous recevez des messages déchirants sur des CATASTROPHES NATURELLES  ou sur des
enfants gravement malades, dans lesquels on vous demande de verser une contribution
généreuse à une organisation inconnue au bataillon.

- Ces ANIMAUX  qu'on vous offre gratuitement – le propriétaire ne peut plus s'en occuper –
pour lesquels vous n'aurez qu'à payer les frais de transport.

- Un nouvel AMOUREUX  que vous avez rencontré par internet, et qui vous demande
d'envoyer de l'argent pour de nouveaux vêtements, le billet d'avion vers la Belgique, son
passeport, ...

- Une PERSONNE QUE VOUS CONNAISSEZ (membre de la famille, ami, connaissance)
vous envoie un MESSAGE DE DETRESSE dans lequel elle vous demande de l'argent : elle
est à l'étranger et a été attaquée par une bande de pirates avides de sang. Ou elle a perdu son
portefeuille. Ou est impliquée dans un accident de la route... Ou... Et vous êtes la dernière
personne sur terre qui puisse l'aider ! L'intéressée est en réalité simplement chez elle,
confortablement installée dans son divan à regarder les « feux de l’amour » et n'est
absolument pas au courant de ce message envoyé : son compte mail a subi un hacking(2) et les
escrocs ont envoyé le même message à tout son carnet d'adresses.

Gardez la tête froide, effacez ces mails et prévenez cette personne par téléphone en lui stipulant que
son compte mail s’est fait pirater.

Il y a encore un nombre infini de formes d'escroqueries et parfois, elles sont difficiles à déceler. Ci-
dessous, vous trouverez quelques trucs de vieux baroudeur du net qui vont aideront à vous prémunir
de ces gens, ma foi, forts peu honnêtes.

Quelques trucs en général

- Utilisez toujours la dernière version de votre programme anti-virus.

- Utilisez uniquement des logiciels originaux et mettez-les à jour.

- N'ouvrez pas de mails de personnes que vous ne connaissez pas, et ne cliquez surtout pas sur
les liens contenus dans ces mails.

- Les banques et les entreprises publiques ne vous contacteront jamais par mail pour vous
demander vos données personnelles. Si vous doutez, prenez contact avec l'institution en
question.

- Certains SPAM contiennent des hoax(3) bien connus (non, rien à voir avec les indiens
d’Amérique).

- Ne payez JAMAIS via des systèmes de transfert d'argent de type Western Union ou
Moneygram à un inconnu. Le système est bon pour envoyer rapidement de l'argent à des
personnes que vous CONNAISSEZ, un point c’est tout.

- La prolifération des réseaux sociaux (Facebook, Twitter, LinkedIn, Myspace, etc) offre
également aux escrocs de précieuses sources d'informations vous concernant. Soyez donc
attentifs aux informations que vous divulguez dans ces réseaux. Ne soyez pas dupe : à part



cette catégorie de personnes, le monde se fout royalement que vous partiez faire du camping
pendant quinze jours au pied du Mont Saint-Michel et que la clé de votre habitation se trouve
sous le pot de géraniums à gauche de votre porte.

Inspecteur DEVILLERS

Vous pourrez trouver encore d'autres conseils sur les sites web suivants :

- economie.fgov.be

- www.cecbelgique.be

- www.web4me.be

- www.safeinternet.be

- www.fedpol.be (Surfons tranquille, fraude internet)

- www.safeonweb.be

Victime ? Déposez plainte auprès de votre service de police locale.

1. Le spam, pourriel ou polluriel est une communication électronique non sollicitée, en premier lieu
via le courrier électronique. Il s'agit en général d'envois en grande quantité effectués à des fins
publicitaires.

2. Le hacking, notamment celui touchant à l'informatique, est une pratique visant à un échange
"discret" d'informations en fouillant ou bidouillant. Cette pratique établie par les hackers, portion
de la population démocratisée en 1983 par le magazine Newsweek, émerge lorsque les premiers
ordinateurs font leur apparition dans les foyers. Nombre de hackers ont commencé leur activité
en essayant de casser les protections anti-copie ou en détournant les règles des jeux
informatiques avant la généralisation d'internet qui a alors ouvert de plus larges horizons à leur
activité.

3. En informatique, les canulars (appelés hoax en anglais) se trouvent souvent sous la forme de
courriel ou de simple lettre-chaîne. Dans ce dernier cas, Internet ne fait qu'amplifier un
phénomène qui existait déjà à travers le courrier traditionnel. Le mot hoax est une simplification
du premier mot de l'expression hocus pocus, signifiant "tromperie" ou "escroquerie".

Vous n'avez pas trouvé de réponse à votre question ? Contactez-nous à policewavre@skynet.be




