Vous voulez en savoir plus sur le
phishing ?

Pour toutes les infos, les conseils et un test de

santé digitale, rendez-vous sur safeonweb.be.

Un conseil en or pour commencer

Gardez toujours vos mots de passe et codes pour vous !
Ne donnez JAMAIS de mots de passe, de codes de

cartes bancaires ou de codes de réponse par courrier
électronique, appel téléphonique, SMS ou

médias sociaux.

Téléchargez I'app Safeonweb

Notre application vous avertit des cybermenaces
et des nouvelles formes de fraude en ligne.

Retrouvez-la vite dans les app stores officiels.

GETITON s :H'IJ!.IILSEU
® Google Play A e

Téléchargez

I’appliéation

Safeonweb.

PLUS D’'INFOS SUR
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Soyez malin.
Déjouez le phishing.

Téléchargez
l'application Safeonweb.
be ' Check safeonweb.be ‘



ous est-il arrivé de recevoir
un message suspect ces derniers mois ? © Transmettez les messages suspects &

Un courriel contenant une offre trop

ous avez transmis vos,

données ? Ouille ! Et maintenant ?

. . . . suspect@safeonweb.be. . : S
alléchante ou un SMS qui semblait provenir pect@ Si vous avez communiqué vos

de votre banque ? Vous n'étes pas seul. Nous @ Téléchargez lapplication Safeonweb pour coordonnées bancaires, prévenez
sommes tous inondés de messages suspects. rester informé des nouvelles formes d'arnaque.

Heureusement, nous sommes souvent plus © Avertissez vos amis et votre famille qui ne
malins que les escrocs, mais leurs messages

immédiatement votre banque et

bloquez votre carte bancaire via

sont peut-étre pas aussi attentifs que vous ! Cardstop.

peuvent étre si trompeurs que nous sommes

quand méme nombreux a tomber dans le piege. Que fait Safeonweb ? +  Sivous avez partagé un mot de

passe, changez-le immédiatement
. . Q Parmi les messages que vous envoyez d partout ot vous I'utilisez.
Vous voulez étre plus malins

suspect@safeonweb.be, nous repérons les faux
que les escrocs ?

. . - Sile message de phishing est envoyé
liens. Nous les faisons bloquer pour protéger . ,
a vos contacts, prévenez-les.

Voici ce que vous pouvez faire. les internautes moins attentifs que vous. _
. . . - Déposez une plainte auprés de la
e Nous recueillons des informations sur

G Apprenez a reconnaitre les messages les messages suspects récurrents et poles [eoals

suspects grdce aux conseils de safeonweb.be les partageons via l'application
e Ne facilitez pas la tdche des escrocs : ne Safeonweb. De cette facon, vous

cliquez pas trop vite sur un lien, ne donnez étes rapidement informé des

jamais de codes et ne telechargez pas messages suspects qui circulent.

n'importe quel fichier.
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